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DEFENSORIA PUBLICA DO ESTADO DE RORAIMA

“Amazonia: Patrimonio dos brasileiros”
DIVISAO DE MODERNIZACAO E GOVERNANCA DETI

Estudo Técnico Preliminar - DMGT/DTIC/DG/DPG

ESTUDO TECNICO PRELIMINAR
CONTRATAGAO DE EMPRESA PARA FORNECIMENTO DE CERTIFICADO DIGITAL SSL

1 - DESCRICAO DA NECESSIDADE

Com o aumento das ameacas cibernéticas e a crescente preocupagdo com a privacidade e integridade dos dados, tornou-se
imperativo adotar medidas robustas para proteger as comunicagées digitais. O advento de novas ameagas tecnoldgicas requer a
adogdo de solugdes de seguranga para garantir a integridade dos dados armazenados dentro da nossa infraestrutura de
tecnologia da informagdo. A velocidade com que os ataques estdo ocorrendo, bem como a quantidade de novas ameagas que se
propagam, é preocupante e requer uma atencdo especial da area de Tecnologia da Informacdo e Comunicagdo (TIC). Nesse
sentido, a implementa¢do de certificados digitais SSL (Secure Socket Layer) é essencial para assegurar a criptografia das
informacGes e a autenticidade das comunicagdes.

Neste contexto, este ETP destina-se a contratacdo de uma empresa para prestar servigos de fornecimento de Certificado Secure
Socket Layer (SSL) para solucionar a necessidade de autenticacdo de seguranca de dominio na internet, possibilitando uma
melhor atuagdo da DPE-RR no ambito da World Wide Web (WWW) e garantindo a seguranga das transagdes e comunicagGes
realizadas através dos nossos sistemas online.

Justifica-se a presente contratagdo em virtude da necessidade de melhoramento da seguranga da informagdo no ambiente
computacional da Defensoria Publica do Estado de Roraima. O objetivo do Certificado SSL é proteger dados pessoais ou sigilosos
que circulam na internet. Tal implantagdo se deve a necessidade de incrementar a seguranga dos dados que trafegam no dominio
da rede da DPE-RR, fazendo com que a transmissdo dos dados criptografados dificulte consideravelmente a interceptagao, roubo
ou corrupgdo de dados.

Com o Certificado SSL o endereco na web da Defensoria (www.defensoria.rr.def.br) passard a ser exibido com HTTPS, com a
inscricdo “Seguro” e a imagem de um cadeado verde. Outra justificativa se deve a implementacdo de obrigatoriedade de
implantacdo de Certificado SSL para as instituicdes que tiverem o Sistema Eletronico de Informacgdes - SEl e que forem atualizar
para a versdao mais recente e segura.

Ressalta-se também que a contratacdo de empresa para fornecimento de Certificado SSL beneficiard também toda a rede desta
Instituicdo Publica, uma vez que a seguranga a ser implementada servird para todos os sistemas que funcionem em ambiente
WEB, ou seja, Sistema SOLAR (Solugdo Avangada de Atendimento Referenciado), Sistema ATHENAS (Sistema de Gestdo de Pessoal,
Almoxarifado e Patrimoénio, em implantacdo), além do Site Institucional (www.defensoria.rr.def.br) e todas as informag¢des que
tramitarem no ambiente de rede.

Necessidades Especificas:

e Criptografia de Dados: Necessidade de criptografar as informagGes transmitidas entre os servidores da organizacdo e os
dispositivos dos usuarios para impedir que dados confidenciais sejam interceptados durante a transmissao.

e Autenticacdo de Identidade: Necessidade de garantir que os usudrios estejam se comunicando com servidores legitimos da
organizagdo, evitando ataques de phishing e outros tipos de fraude online.

e Conformidade com Regulamentag¢bes: Necessidade de cumprir com regulamentacGes e normas de seguranca da
informacdo que exigem a protegdo dos dados dos usuarios, como a Lei Geral de Protecdo de Dados (LGPD) e outros padrdes
internacionais.

¢ Confianga do Usuario: Necessidade de aumentar a confianga dos usuarios nos servigos online da organizagdo, mostrando
que medidas adequadas de seguranga estdo sendo adotadas para proteger suas informagdes.

¢ Prevengdo de Ataques: Necessidade de prevenir ataques man-in-the-middle (MitM) e outras formas de comprometimento
das comunicagdes digitais, garantindo a integridade dos dados transmitidos.

2 - PREVISAO NO PLANO DE CONTRATAGOES ANUAL

A Contratag3o encontra-se prevista no Plano de Contratagdes Anual 2025 (22 ALTERAGAO), publicado no dia 30 de abril de 2025
no DEDPE/RR n? 1150, contratacdo de n? 120 (Contratagdo de Certificado Digital SSL tipo Wildcard para utilizagdo dos dominios e
subdominios da DPE/RR).

https://sei.rr.def.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=749670&infra_sistema=...
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3 - REQUISITOS DA CONTRATACAO

3.1 - Requisitos normativos e legais:

A presente contratagdo devera atender ao que determina a Constituicdo Federal, a Lei Federal n? 14.133 de abril de 2021,
a Resolucdo CSDPE N2 98, DE 17 de janeiro de 2024, a LEl COMPLEMENTAR N2 123, DE 14 DE DEZEMBRO DE 2006, a LEI N?
13.709, DE 14 DE AGOSTO DE 2018, a LEI N 8.078, DE 11 DE SETEMBRO DE 1990 e a instrucdo normativa SEGES /ME n2 65, de 7
de julho de 2021.

3.2 - Requisitos Técnicos:

Especificagdes técnicas minimas a serem consideradas:

e Certificado Digital SSL tipo WildCard para utilizacdo em dominio Unico e subdominios ilimitados da DPE-RR;
e Ter certificado com codificagdo criptografia minima de 128 bits;

e Possuir compatibilidade com os navegadores web: O certificado SSL deve ser compativel com todos os navegadores
modernos e dispositivos méveis.

e Ser compativel com os sistemas operacionais Windows e Linux;

e Ser compativel com servidores web que suportem os protocolos SSL, TLS e HTTPS;

e Viracompanhado de documentacdo técnica em lingua portuguesa;

¢ Manter o servigo de certificagdo disponivel em regime de 24 horas e 7 dias por semana;

¢ A Licenga deve permitir seu uso em quantidade ilimitada de servidores web sem custo adicional;

e Validade de 1 (um) ano.

3.3 - Requisitos de Conformidade:

Certificacdo e Padrdes: O fornecedor deve estar em conformidade com os padrdes do CA/Browser Forum e deve ser uma
Autoridade Certificadora (CA) confiavel e reconhecida.

Politica de Privacidade: O fornecedor deve ter politicas de privacidade que garantam a protec¢do dos dados dos clientes.
Ramo de atividade: O fornecedor deve atuar na area de ciberseguranga/seguranca de redes.

Regulamentacgdes: O fornecedor deve estar em conformidade com as regulamentagGes locais e internacionais, incluindo a Lei
Geral de Protecdo de Dados (LGPD).

3.4 - Requisitos de Garantia, Suporte e Manutengao:

O prazo de garantia contratual dos servigos, complementar a garantia legal, serd de, no minimo, 12 (doze) meses, contado a partir
do primeiro dia util subsequente a data do recebimento definitivo do objeto.

Suporte Técnico: O fornecedor deve oferecer suporte técnico 24/7 para resolucdo de problemas relacionados ao certificado SSL.

Documentagdo: O fornecedor deve fornecer documentagdo completa e detalhada para a instalagdo, configuragdo e renovagdo
dos certificados SSL.

Servico de Revogacdo: O fornecedor deve oferecer um servigo de revogacao eficiente e rapido em caso de comprometimento do
certificado.

3.5 - Requisitos de Seguranga:

Armazenamento Seguro: O fornecedor deve garantir que os certificados sdo gerados e armazenados em ambientes seguros e
protegidos contra acessos nao autorizados.

Protegdo Contra Ataques: O fornecedor deve implementar medidas para proteger seus sistemas contra ataques cibernéticos,
como DDoS.

3.6 - Requisitos de Experiéncia e Reputagao:

Histdrico e Reputagdo: O fornecedor deve ter um histérico comprovado de fornecimento de certificados SSL e uma reputagdo
positiva no mercado.

Referéncias: O fornecedor deve fornecer referéncias de clientes anteriores ou atuais que possam atestar a qualidade de seus
servigos.

3.7 - Requisitos de Metodologia de Trabalho:
A execucdo dos servicos esta condicionada ao recebimento pelo Contratado de Ordem de Servigo (OS) emitida pela Contratante.

https://sei.rr.def.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=749670&infra_sistema=... 2/6


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm
https://diario.rr.def.br/diario.php?download=Lu9QunBgEwg.
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/leis/l8078compilado.htm
https://www.gov.br/plataformamaisbrasil/pt-br/legislacao-geral/instrucoes-normativas/instrucao-normativa-seges-me-no-65-de-7-de-julho-de-2021
https://www.gov.br/plataformamaisbrasil/pt-br/legislacao-geral/instrucoes-normativas/instrucao-normativa-seges-me-no-65-de-7-de-julho-de-2021
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm

03/10/2025, 09:57 SEI/DPE-RR - 0720435 - Estudo Técnico Preliminar

A OS indicard o servigo, a quantidade e a localidade na qual os deverdo ser prestados.

O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com funcionamento 24 horas por dia
e 7 dias por semana de maneira eletronica e 24 horas por dia e 7 dias por semana por via telefonica.

A execucdo do servigo deve ser acompanhada pelo Contratado, que dara ciéncia de eventuais acontecimentos a Contratante.

3.8 - Requisito conforme Lei 14.133/2021 Art. 63, IV:

O licitante deverd apresentar declaragdo de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

4 - ESTRATEGIA PARA CONTRATAGAO

4.1. O servico objeto a ser contratado é Comum, assim considerado por possuir padrdo de desempenho e qualidade que possam
ser objetivamente definidos no Termo de Referéncia, por meio de especificagdes usuais no mercado, na forma do inciso Xlll do
art. 62 da Lei Federal n? 14.133 de abril de 2021; uma vez que é facilmente encontrado no mercado de TIC.

4.2. Visando atender a demanda, é necessaria a contratacdo, por meio de dispensa de licitagdo, na forma eletronica, de acordo
com o inciso Il do artigo 75, da Lei 14.133/2021, atualizado pelo Decreto n? 12.343/2024, devido ser de valor inferior a RS
62.725,59 (sessenta e dois mil setecentos e vinte e cinco reais e cinquenta e nove centavos), de empresa especializada para
fornecimento de Certificado Secure Soket Layer (SSL).

4.3. A contratagdo em questdo refere-se a prestagdo de servigos sem dedicagdo de mao de obra exclusiva.

4.4. A contratagdo ndo podera ser prorrogada, devido a validade do Certificado a ser fornecido que ndo prevé prorrogacdo de
validade, sendo necessdria nova contratacdo de certificagdo para manutengdo da seguranga contratada, apds seu vencimento.

4.5. O servico ndo possui especificidades que impliquem na necessidade de transferéncia de conhecimento, tecnologia e
técnicas empregadas.

4.6. A contratagdo em questdo nao envolve requisitos de praticas de sustentabilidade.
4.7. Subcontratagdo: E vedada a subcontratacdo de empresa para fornecimento do certificado SSL.

4.8. Garantia da Contratacdo: N3o havera exigéncia dos artigos 96 e seguintes da Lei n? 14.133, de 2021, devido o baixo vulto e
baixa complexidade.

5 - ESTIMATIVA DAS QUANTIDADES

A necessidade apresentada é para 01 (um) certificado apenas, que servira de protecdo ao site principal (www.defensoria.rr.def.br)
e todos os outros sites compostos por seus subdominios (Ex. sei.rr.def.br, solar.rr.def.br, athenas.rr.def.br, etc).

- . Quantidade
| ATSER D
tem | CATS escricdo dos Servigos (Unidades)
Contratagdo de empresa para fornecimento de Certificado
01 | 27170 Secure Soket Layer (SSL) o1

6 - LEVANTAMENTO DE MERCADO E ESCOLHA DO TIPO DE SOLUCAO A SER CONTRATADA
Existem atualmente no mercado trés tipos de Certificados SSL, quanto ao nivel de seguranca:
1) Certificado para Valida¢do do Dominio (DV)

1.1) Este é um dos tipos de Certificados SSL mais conhecidos. O nivel de seguranca fornecido é basico, serve para validar o
nivel de confianca do dominio. O nivel fornecido de criptografia é basico e o custo é bem acessivel, pode ser emitido
rapidamente, inclusive gratuitamente. E recomendado para pequenos sites e blogs pessoais.

2) Certificado para Validagdo da Organizagdo (OV)

2.1) Comparando com os outros tipos de Certificados SSL, este é considerado intermediario. O nivel de confianga é superior
ao certificado de validagdo do dominio. Esta versdo faz a validagdo do dominio e também verifica as informag¢des da
organizagao.

2.2) Além dos elementos tradicionais de seguranca ele também apresenta dados sobre a empresa portadora do dominio. E
uma forma de validar tanto a seguranca na web, quanto a existéncia fisica da empresa e sua idoneidade. E bastante indicado
para sites de empresas e e-commerces de médio porte.

3) Certificado de Validagdo Estendida (EV)

3.1) De todos os tipos de Certificados SSL, este é o mais completo. Antes de emitir o certificado é feito um exame
aprofundado, tanto da empresa, quanto do site. Por isso, esta é considerada a certificagdo com maior nivel de seguranca e
confianga. Além de exibir os dados basicos que as versdes anteriores também apresentam, esta opgdo também destaca o
nome da empresa na URL antes do dominio. Essa opg¢do é recomendada para grandes empresas e lojas virtuais bastante
conhecidas (e é o exigido pelas versGes mais recentes do SEl).
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Quanto a quantidade de dominios que se pode proteger:
1) Certificado SSL de dominio Unico:

1.1) permite que apenas um dominio utilize o certificado em questdo. Se for necessario instalar o SSL em outro endereco ou
subdominio serd preciso adquirir uma nova licenga.

2) Certificado SSL multidominios:

2.1) Permite que varios dominios utilizem o mesmo certificado, mas ha um limite para a quantidade de dominios que podem
ser incluidos no certificado. Este limite pode variar dependendo da empresa que o emite.

3) Certificado SSL coringa (ou WildCard):

3.1) Seu diferencial estd na capacidade de ser usado em todos os subdominios vinculados ao dominio principal. Assim, este é
o certificado ideal para sites que possuem muitos subdominios e que desejam ter todos eles.

Portanto, a DPE-RR precisara de um Certificado do Tipo Coringa (Wildcard) para dominio Unico. O que pretendemos proteger
sao os subdominios.

N3o foram identificadas Atas de Registro de Pregos de Certificado tipo WildCard que buscamos.

7 - ESTIMATIVA DO PRECO DA CONTRATAGAO

O certificado SSL WildCard é emitido para o nome comum *.dominio. Basta trocar o * por qualquer nome e utilizar a seguranca
SSL automaticamente em todos os subdominios (um nivel).

Em pesquisa de mercado a sites nacionais, que poderdo emitir nota fiscal, e faturar em moeda nacional (Real), seguem os valores
encontrados:

Valor | Pesquisado Média Aritmética do
Item| Empresa Link Tipo q Valor nos Fornecedores
Anual em .
Pesquisados
01 |rexpox | Ritesi//flexbox.cloud/pt- Thawte DV Wildcard SSL 499,00 | 08/08/2025
br/certificado-ssl
02 || SOLUTI soluti.com.br SSL ALPHA GLOBALSIGN 596,22 08/08/2025
. https://rapidssl.com.br/certificado- ) ) R$700,95
03 | Rapid SSL ssl/wildcard/ Rapid SSL Pro Wildcard 690,00 08/08/2025
Certificado Sectigo
04 | MEUSSL meussl.com.br PositiveSSL Wildcard 1.018,58 | 08/08/2025

A estimativa do valor médio da contratacdo é de R$ 700,95 (setecentos reais e noventa e cinco centavos).

8 - DESCRICAO DA SOLUCAO COMO UM TODO

A solucdo proposta para a implementagdo de certificados digitais SSL (Secure Socket Layer) na Defensoria Publica do Estado de
Roraima (DPE-RR) envolve uma série de etapas e componentes que visam garantir a seguranca das comunicac¢des digitais e a
integridade dos dados transmitidos através dos sistemas online da instituicdo. A solugdo sera composta pelos seguintes
elementos:

8.1. Selegao e Contratagao do Fornecedor:

Escolha do Fornecedor: Selecdo de uma empresa certificada e reconhecida como Autoridade Certificadora (CA) confiavel, com
histérico comprovado na emissdo de certificados SSL.

Formalizacdo do Contrato: Estabelecimento de um contrato detalhado que abranja todas as especificagdes técnicas, requisitos de
suporte, manutencgao e prazo de validade do certificado.

Necessdrio que o fornecedor emita nota fiscal em moeda corrente nacional (Real) e aceite pagamento apds o recebimento
definitivo do Certificado, via transferéncia bancaria ou pagamento de boleto/fatura.

8.2. Implementagdo Técnica:

Geragdo e Configuragdo do Certificado: Geragdo dos certificados SSL pela Autoridade Certificadora e configuragdo nos servidores
da DPE-RR.

Configuragdo dos Servidores: Ajuste das configuracdes dos servidores web e de aplicagdo para utilizar os certificados SSL,
garantindo que todas as comunicag¢des sejam criptografadas.

Teste e Validacdo: Realizagdo de testes para assegurar que os certificados SSL estdo funcionando corretamente e que a
criptografia esta ativa em todas as comunicagdes.

8.3. Integragao com Sistemas Existentes:

Compatibilidade: Garantia de que os certificados SSL sdo compativeis com todos os navegadores modernos e dispositivos moéveis
utilizados pelos usudrios dos sistemas da DPE-RR.

Atualizacdo de Aplicagbes: Atualizacdo das aplicagdes e servicos online para suportar a autenticacgdo e a criptografia
proporcionadas pelo certificado SSL.
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8.4. Suporte e Manutengao:
Suporte Técnico 24/7: Disponibilidade de suporte técnico continuo para resolu¢do de quaisquer problemas relacionados ao
funcionamento do certificado SSL.

8.5. Beneficios Esperados:

Seguranga das Informagdes: Criptografia das comunicagGes entre servidores e usuarios, protegendo dados sensiveis contra
interceptagOes e acessos nao autorizados.

Confianga e Conformidade: Aumento da confianca dos usuarios nos servicos online da DPE-RR e conformidade com
regulamentagdes de segurancga da informacgao.

Prevencdo de Ataques: Protecdo contra ataques cibernéticos, como man-in-the-middle (MitM), que poderiam comprometer a
integridade dos dados transmitidos.

Essa solugdo completa e integrada permitird que a DPE-RR fortaleca significativamente sua seguranca digital, proporcionando um
ambiente online seguro e confidvel para todos os seus usuarios e protegendo os dados transmitidos através de seus sistemas
online.

9 - JUSTIFICATIVA PARA O NAO PARCELAMENTO DA SOLUGAO

N3o havera necessidade de parcelamento da solugdo, pois se trata de um unico certificado.

10 - DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS

Aumento do nivel de seguranga e confiabilidade do dominio "rr.def.br" e seus subdominios, na internet, visando seguranca dos
dados que trafegarem no dominio da rede da Defensoria Publica do Estado de Roraima - DPE-RR.

11 - PROVIDENCIAS PREVIAS AO CONTRATO

Ndo havera necessidade de providéncias prévias ao contrato.

12 - CONTRATACf)ES CORRELATAS/INTERDEPENDENTES
N3o haverdo contrata¢des correlatas a serem feitas.

Esta DPE possui um Certificado SSL tipo wildcard que tem validade até 05/12/2025, que n3o podera ser prorrogado, devendo-se
fazer nova contratagdo para fornecimento de nova certifica¢do.

13 - IMPACTOS AMBIENTAIS

N3o haverdo impactos ambientais a serem relatados.

14 - JUSTIFICATIVA DE DISPENSA DE ANALISE DE RISCO

Nos termos do art. 260, §12, da Resolugdo CSDPE n2 98, de 17 de janeiro de 2024, e da Lei n? 14.133/2021, entende-se que o
gerenciamento dos riscos pode ser dispensado considerando-se a baixa complexidade da contratacdo e o valor inferior ao valor
limitrofe previsto no art. 75, |l da Lei Federal n2 Lei n? 14.133/2021, conforme Justificativa de Dispensa de Analise de Riscos (SEI
n2 0721552).

15 - VIABILIDADE DA CONTRATACAO
Com base nos elementos anteriores do presente documento de estudos preliminares, DECLARAMOS que:

(X) E VIAVEL a presente contratacdo.

Elaborado por:
Natércio Leite Dutra
Chefe da Divisdo de Modernizagdo e Governanca de Tl - DMGT

Defensoria Publica do Estado de Roraima

Revisado por:
Rogério Lima Albuquerque
Chefe da Se¢do de Governanca de Tl - SGTI

Defensoria Publica do Estado de Roraima
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Jarliani Feitoza de Brito
Assessora Especial Il

Defensoria Publica do Estado de Roraima

Aprovado por:
Ricardo Nattrodt de Magalhaes
Diretor do Departamento de Tecnologia da Informag¢ao e Comunicagao - DTIC

Defensoria Publica do Estado de Roraima

Em 07 de agosto de 2025.
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